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1. Wstep.

O skutecznosci dziatania i rozwoju kazdej organizacji $wiadczy stopien osiggania zamierzonego
celu. W procesie tym kluczowe jest stosowanie wspoétczesnych technik i technologii, narzedzi
i systemow informatycznych oraz przetwarzania i zarzgdzania informacja. Informacja jest jednym z
najwazniejszych zasobdw jednostki organizacyjnej samorzadu, dlatego powinna by¢ chroniona na
kazdym szczeblu organizacji. Szkota chroni zaréwno informacje wiasne, jak i powierzone. Poufnosc,
dostepnos$¢ i integralnos¢ informacji ma kluczowe znaczenie dla utrzymania zgodnosci z przepisami
prawa oraz wizerunku Szkoty wobec stron zainteresowanych.

Polityka Bezpieczenstwa Informacji w Korczakowskiej Szkole Marzen - Niepublicznej Szkole
Podstawowej w Warszawie stanowi zestawienie zasad, praw i regut oraz doswiadczen i dobrych
praktyk w zakresie zarzgdzania i ochrony danych i informacji w naszej organizacji. Polityka okresla
techniczne i organizacyjne srodki stuzgce do osiggniecia celow stawianych przed systemem
zarzgdzania bezpieczenstwem informacji, jakimi sg: zapewnienie spetnienia wymagan prawnych,
wiasciwe zabezpieczenie aktywow informacyjnych, ochrona przetwarzania danych, niezawodnosc¢
funkcjonowania systeméw, zmniejszenie ryzyka utraty informacji oraz systematyczna edukacja
uzytkownikow, a w efekcie petne zaangazowanie wszystkich pracownikow w ochrone informacii.

Polityka Bezpieczenstwa Informacji zostata wdrozona i jest stale doskonalona w celu:

a) zapewnienia poufnosci, integralnosci i dostepnosci danych;

b) zapewnienia identyfikowalnosci czynnosci i zasobow podczas przetwarzania danych;

C) zapewnienia niezawodno$ci dziatan;

d) podejmowania wysitkbw prowadzgcych do poprawy poziomu bezpieczenstwa zasobow
informacyjnych w Szkole.

Polityka Bezpieczenstwa Informacji jest dokumentem nadrzednym w stosunku
do wszystkich dokumentéw systemowych 2z zakresu zarzadzania bezpieczenstwem
informaciji.
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2. Terminy, definicje i podstawy prawne.
llekro¢ w Polityce Bezpieczenstwa Informacji jest mowa o:

1)
2)
3)

4)

5)

6)

7

polityce - nalezy przez to rozumie¢ Polityke Bezpieczenstwa Informacji
w Korczakowskiej Szkole Marzenh - Niepublicznej Szkole Podstawowej w Warszawie;
uczelni — nalezy przez to rozumie¢ Uczelnie Korczaka w Warszawie — Organ
prowadzacy Szkote;

dyrektorze — nalezy przez to rozumie¢ Dyrektora Korczakowskiej Szkoty Marzen -
Niepublicznej Szkoty Podstawowej w Warszawie;

szkole - nalezy przez to rozumie¢ Korczakowskg Szkote Marzen - Niepubliczng Szkote
Podstawowg

w Warszawie;

systemie informatycznym - nalezy przez to rozumie¢ zespot wspoétpracujgcych ze
sobg urzgdzen, programow, procedur, narzedzi programowych zastosowanych do
przetwarzania informacji i danych;

SZBI - nalezy przez to rozumie¢ System Zarzgdzania Bezpieczenstwem Informacji w
Korczakowskiej Szkole Marzen - Niepublicznej Szkole Podstawowej w Warszawie;
uzytkowniku - nalezy przez to rozumieé¢ osobe korzystajgcg z zasobow
teleinformatycznych Szkoty.

Polityka Bezpieczenstwa Informacji w Korczakowskiej Szkole Marzen - Niepublicznej Szkole
Podstawowej w Warszawie spetnia wymagania prawne i regulacyjne, zawarte w:

Definicje:

1)
2)

3)

1)

2)

ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (tj.: Dz.U. z 2019 roku,
poz. 1781);

ustawie z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegolnymi
potrzebami (tj.: Dz.U. z 2020 roku, poz. 1062 z pdézn. zm.);

rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy  95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
(Dz.U.UE.L.2018.119.1).

Administrator (ADO) - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okreslone w prawie Unii lub w prawie panstwa czionkowskiego, to
réwniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony
administrator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania.
Administratorem danych osobowych jest Korczakowska Szkota Marzeh - Niepubliczna
Szkota Podstawowa w Warszawie.

Inspektor ochrony danych (IOD) - oznacza osobe powotang do petnienia funkcji
Inspektora Ochrony Danych w organizacji, inspektor odgrywa kluczowa role w zakresie
wspierania ,kultury ochrony danych” oraz pomaga w implementacji niezbednych
elementdw RODO w codziennej dziatalnosci organizacji. Administrator oraz podmiot
przetwarzajgcy zapewniajg, by inspektor byt wiasciwie i niezwtocznie wtgczany we
wszystkie sprawy dotyczgce ochrony danych osobowych. Inspektor bezposrednio
podlega najwyzszemu kierownictwu administratora lub podmiotu przetwarzajgcego.
Osoby, ktorych dane dotyczg, mogg kontaktowac sie z inspektorem we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem

4|Strona



3)

4)

5)

6)
7

8)

9)

praw przystugujgcych im na mocy RODO. Inspektor jest zobowigzany do zachowania
tajemnicy lub poufnosci co do wykonywania swoich zadan.

Administrator systemu informatycznego (ASI) - oznacza osobe wyznaczong przez
administratora do zarzgdzania systemami informatycznymi, w ktérych przetwarza sie
informacje w organizaciji.

Najwyzszym kierownictwie administratora (najwyzsze kierownictwo) — rozumie
sie przez to osoby, ktore reprezentujg organizacje, ustanawiajg Polityke
Bezpieczenstwa Informacji oraz inne polityki, a takze okre$lajg role, odpowiedzialnos¢
i uprawnienia (Dyrektora KSM).

Osoba upowazniona — rozumie sie przez to osobe posiadajgcg formalne
upowaznienie do przetwarzania danych osobowych wydane przez Administratora.
Podmiocie zewnetrznym — rozumie sie przez to kontrahenta Administratora.

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktdrej dane dotyczg”). Osoba fizyczna
mozliwa do zidentyfikowania to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczna, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;.

Zbioér danych osobowych — rozumie sie przez to uporzgdkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie.

Informacja — wszelkie zapisy w formie papierowej, w systemach komputerowych oraz
na innych nosnikach przetwarzane w systemach tradycyjnych, elektronicznych
i komunikacyjnych bedacych wtasnoscig Szkoty, funkcjonujgcych w Szkole lub tylko
administrowanych przez Szkofe.

10) Aktyw/zasdb — wszystko to, co ma wartos¢ dla organizacji w zakresie informacji

(zarowno informacje, jak i srodki techniczne oraz organizacyjne do ich przetwarzania).

11) Przetwarzanie — rozumie sie przez to operacje lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie.

12) System Zarzadzania Bezpieczenstwem Informacji (SZBI) - oznacza czes¢ systemu

zarzagdzania, ktéry oparty jest na podejsciu wynikajgcym z ryzyka biznesowego,
odnoszacy sie do ustanowienia, wdrozenia, eksploatacji, monitorowania, utrzymania
i doskonalenia bezpieczenstwa informacji; SZBI zawiera strukture organizacyjng w tym
polityki, zakres odpowiedzialnosci, zasady, procedury, procesy i zasoby wg Polskiej
Normy PN-ISO/IEC 27001.

13) Polityka Bezpieczenstwa Informaciji (PBI) — rozumie sie przez to zestaw formalnych

zasad, procedur oraz kodeksow dobrych praktyk odnoszgcych sie do bezpieczenstwa
przeptywu informacji zbieznych z celami istnienia organizaciji.

14)Polityka Bezpieczenstwa Danych Osobowych (PBDO) — jest to zestaw praw, regut

i praktycznych doswiadczen regulujgcych sposob zarzgdzania, ochrony i dystrybucji
danych osobowych, wewnatrz okreslonej organizacji. Polityka odnosi sie catosciowo
do problemu zabezpieczenia danych przetwarzanych tradycyjnie — w formie
papierowej, jak i danych przetwarzanych w systemie informatycznym. Celem polityki
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3.

4.

>
T 4

jest wskazanie dziatan jakie nalezy wykonaC oraz ustanowienie zasad
i regut postepowania, ktére nalezy stosowaé, aby wiasciwie wykonywaé obowigzki
administratora w zakresie zabezpieczenia danych osobowych.

15)Polityka Bezpieczenstwa Systemoéw Informatycznych (PBSI) - jest to zestaw praw,
regut i praktycznych doswiadczen regulujgcych sposob zarzgdzania systemem.

16)Procedura Zarzadzania Incydentami (PZI) — rozumie sie przez to zestaw formalnych
procedur odnoszgcych sie do postepowania z naruszeniami w zakresie
bezpieczenstwa ochrony danych osobowych.

17)Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci
informacji w wyniku stosowania procesu zarzgdzania ryzykiem.

18)Incydent bezpieczenstwa informacji - pojedyncze zdarzenie Iub seria
niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informaciji, ktére stwarzajg znaczne prawdopodobienstwo zaktdécenia dziatan Szkoty i
zagrazajg bezpieczenstwu informacji.

19)Poufnosé — zapewnienie dostepu do informacji tylko osobom upowaznionym.

20)Integralnosé — zapewnienie ze dokument nie zostanie zmieniony w sposob
nieuprawniony.

21)Dostepnos¢ — zapewnienie, ze osoby upowaznione bedg miaty dostep do informac;ji
zawsze gdy jest to im niezbedne.

22)Ryzyko — prawdopodobienstwo wystgpienia zagrozenia, ktére wykorzystujgc
podatnosé(ci) aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia.

23)Szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka.

24)Postepowanie z ryzykiem — proces wyboru i wdrazania srodkow modyfikujgcych
ryzyko.

25)Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczgcego bezpieczenstwa, ktdére moze dotyczy¢ systemow
informacyjnych przy zachowaniu akceptowalnego poziomu kosztéw.

26)Analizie Ryzyka Ogdélnego i Ocenie Skutkéw dla Przetwarzania danych (DPIA) —
rozumie sie przez to dokumentacje zawierajgcg opis metodologii, czestotliwosci oraz
zakresu przeprowadzanego procesu szacowanie.

Zakres Systemu Bezpieczenstwa Informacji SZBlI w Szkole stanowi czesé
Zintegrowanego Systemu Zarzadzania, odnoszacq sie do:

1) ustanawiania,

2) wdrazania,

3) eksploatacji,

4) monitorowania,

5) utrzymywania,

6) doskonalenia bezpieczenstwa informacji.

Polityka Bezpieczenstwa Informacji ma zastosowanie do calego systemu
informacyjnego Szkotly, w szczegdlnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie Iub w przysztoSci systeméw

informatycznych oraz papierowych, w ktérych przetwarzane sg informacje podlegajgce
ochronie;
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2)
3)

4)

informacji bedgcych wiasnoscig Szkoty;

informacji bedgcych wtasnos$cig klientow Szkoty, uzyskanych na podstawie zawartych
umow;

wszystkich pracownikow w rozumieniu przepiséw kodeksu pracy, stazystéw i innych oséb
majgcych dostep do informacji podlegajacych ochronie.

5. Zakres Systemu Zarzadzania Bezpieczenstwem Informacji

Szkota, okreslajgc zakres Systemu Zarzgdzania Bezpieczenstwem Informacji, rozwazata

zarowno kontekst wewnetrzny jak i zewnetrzny, identyfikowata strony zainteresowane, a takze
okreslata interfejsy i zaleznosci miedzy dziataniami wykonywanymi wewnatrz organizacji oraz przez
inne organizacje.

1)

2)

3)

4)
5)
6)

7
8)

1)
2)

Kontekst wewnetrzny.

Szkota okresla kontekst wewnetrzny uwzgledniajgc nastepujgce czynniki:

schemat organizacyjny bedgcy odzwierciedleniem zaleznosci pomiedzy komorkami
funkcjonalnymi w kontekscie przeptywu danych osobowych oraz okreslajgcy
bezposrednig podlegtos¢ Inspektora Ochrony Danych;

tad organizacyjny w rozumieniu zindywidualizowanych zasad zarzgdzania organizacjg
znajdujgcych swoje zrédto we wdrozonych procedurach i normach;

ustanowione przez najwyzsze Kkierownictwo cele organizacji w rozumieniu celéw
strategicznych, ekonomicznych i pozaekonomicznych, taktycznych, operacyjnych
(katalog otwarty);

okreslong przez najwyzsze kierownictwo misje organizacji w rozumieniu zespotu wartosci
podkreslajgcych role organizacji na rzecz otoczenia, w ktérym organizacja dziata;
aktywa organizacji w postaci zasobu ludzkiego - jego wiedzy, kompetencji, umiejetnosci
oraz postaw;

procesy podejmowania decyzji uwzgledniajgc strukture organizacyjna;

kulture organizacj;

relacje do wewnatrz organizacji.

Kontekst zewnetrzny

Szkota okreslajgc kontekst zewnetrzny uwzglednita nastepujace czynniki:

relacje z zewnetrznymi podmiotami;
srodowisko zewnetrzne majgce wplyw na cele organizacji: prawne, finansowe,
ekonomiczne i technologiczne.

6. Deklaracja Najwyzszego Kierownictwa w zakresie bezpieczenstwa informaciji

>
T 4

w Korczakowskiej Szkole Marzen - Niepublicznej Szkole Podstawowej w Warszawie.

1. Celem wprowadzenia Polityki Bezpieczenstwa Informacji w Korczakowskiej Szkole Marzen -
Niepublicznej Szkole Podstawowej w Warszawie jest zharmonizowanie systemu ochrony
danych osobowych w taki sposob, by zapewnic realizacje podstawowych praw i wolnosci oséb
fizycznych, ktérych dane osobowe organizacja przetwarza w zwigzku z realizacjg czynnosci
edukacyjno-administracyjnych oraz zadan publicznych.
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2. Celem wprowadzenia Polityki Bezpieczenstwa Informaciji jest takze ciggte edukowanie oséb
zaangazowanych w proces przetwarzania danych osobowych.

3. Polityka Bezpieczenstwa Informacji ma roéwniez na celu zapewnienie poufnosci oraz
integralnosci danych osobowych, wzgledem ktorych zachodzi proces przetwarzania poprzez
przypisanie odpowiedzialnosci i uprawnien wzgledem osdb upowaznionych do przetwarzania
tych danych oraz uzytkownikéw systemow teleinformatycznych.

4. Dyrektor, stojgc na stanowisku, ze informacja jest newralgicznym zasobem Szkoty, wdrozyt
w ramach Zintegrowanego Systemu Zarzgdzania w Korczakowskiej Szkole Marzen -
Niepublicznej Szkole Podstawowej w Warszawie system zarzgdzania bezpieczenstwem
informacji i zobowigzuje sie do podejmowania wszelkich dziatan prowadzacych do
kompleksowego zabezpieczenia informacji oraz zapewnienia $rodkéw niezbednych do
realizacji niniejszej Polityki.

5. Najwyzsze kierownictwo dochowuje nalezytej starannosci, by System Zarzadzania
Bezpieczenstwa Informaciji byt silnie zintegrowany z innymi systemami czy procesami, ktére
warunkujg osiggniecie celéw strategicznych przez organizacje.

6. Najwyzsze kierownictwo deklaruje, iz bezpieczenstwo informacji jest uwzgledniane
w ramach projektowania procesow czy systemoéw, ktore stuzg organizacji do osiggniecia
celow strategicznych.

7. Najwyzsze kierownictwo, wdrazajgc Polityke Bezpieczenstwa Informacji wykazuje
przywodztwo i zaangazowanie w kontekscie bezpieczenstwa przetwarzanych danych
osobowych w zwigzku z realizacjg czynnosci administracyjnych poprzez zapewnienie,
iz wprowadzona Polityka Bezpieczenstwa Informaciji jest:

a) zgodna z celami strategicznymi istnienia organizacii,

b) okresla cele bezpieczenstwa informaciji,

c) zobowigzuje najwyzsze kierownictwo do ciggtego doskonalenia systemu zarzgdzania
bezpieczenstwem informacii,

d) okresla spetnienie wymagan zgodnie z obowigzujgcymi normami prawnymi,

e) jest zakomunikowana w organizacji,

f) jest dostepna jako udokumentowana i formalnoprawnie wdrozona procedura,

g) jest dostepna dla podmiotéw zainteresowanych, o ile jest to uzasadnione wzgledami
formalnoprawnymi.

7. Organizacja bezpieczenstwa informacji w Korczakowskiej Szkole Marzen - Niepublicznej
Szkole Podstawowej w Warszawie.

Odpowiedzialnos¢ za realizacje ochrony informacji w Szkole ponoszg wszyscy pracownicy Szkoty
— proporcjonalnie do wykonywanych obowigzkow i posiadanych uprawnien.

1) kazdy pracownik Szkoty jest zapoznawany z zasadami bezpieczenstwa oraz z aktualnymi
procedurami ochrony informacji na swoim stanowisku pracy w Szkole zawartymi w Instrukcji
podstawowych zasad bezpieczenstwa dla pracownikéw Szkoty;

2) stazysci i praktykanci réwniez sg zapoznawani z tymi zasadami;

3) wiasciciel aktywu odpowiada za biezgce nadzorowanie oraz zarzgdzanie aktywem.

Zakres odpowiedzialnosci ADO

Administrator Danych Osobowych zapewnia, aby odpowiedzialno$¢ i uprawnienia o0so6b
petnigcych istotng role w procesie ochrony informacji w Szkole zostaty odpowiednio przydzielone
i bezposrednio zakomunikowane.

g
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Do najwazniejszych obowigzkéw Administratora Danych Osobowych naleza:

1) sprawowanie nadzoru nad bezpieczenstwem oraz przetwarzaniem informacji
w Szkole;

2) zapewnienie s$rodkéw technicznych i organizacyjnych przetwarzania informacji
z uwzglednieniem przede wszystkim zmian w obowigzujgcym prawie, organizacji
administratora oraz technik zabezpieczenia informacji, w tym danych osobowych;

3) wprowadzenie w Szkole procedur zapewniajgcych wysoki poziom zabezpieczenia
ochrony przetwarzanych informacji;

4) upowaznianie oraz odwotywanie upowaznien poszczegolnych osob do przetwarzania
danych osobowych w okreslonym indywidualnie zakresie, odpowiadajgcym zakresowi
obowigzkow;

5) powotywanie Inspektora Ochrony Danych i zawiadamianie Prezesa Urzedu Ochrony
Danych Osobowych o wyznaczeniu 10D oraz zapewnienie by inspektor ochrony danych
byt wtasciwie i niezwtocznie wtgczany we wszystkie sprawy dotyczgce ochrony danych
osobowych;

6) wyznaczanie Administratora Systemu Informatycznego oraz okreslenie zakresu jego
zadan i czynnosci;

7) wyznaczanie osoby odpowiedzialnej za prowadzenie rejestru osdb upowaznionych: do
przetwarzania danych osobowych, posiadajgcych dostep do zasobdw sieci informatycznej
Szkoty;

8) wyznaczanie osoby odpowiedzialnej za prowadzenie rejestru umow powierzenia danych
osobowych, rejestru czynnosci przetwarzania danych osobowych, rejestru kategorii
czynnosci przetwarzania, rejestru incydentéw;

9) wyznaczanie osoby odpowiedzialnej za prowadzenie rejestru realizacji praw osob, ktérych
dane dotycza;

10)podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych, w tym m.in. zgtaszanie
naruszenia ochrony danych osobowych organowi nadzorczemu oraz zawiadamianie
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych;

11)zapewnianie prowadzenia szkolen w Szkole lub podejmowanie innych dziatan w celu
podnoszenia kwalifikacji swoich pracownikéw w zakresie ochrony danych i bezpiecznego
przetwarzania informaciji;

12)zapewnienie mozliwosci zapoznania sie pracownikbw Szkoly z obowigzujgcymi
W przepisami oraz przyjetymi w organizacji procedurami dotyczgcymi bezpiecznego
przetwarzania danych osobowych oraz bezpieczenhstwa informacji;

13)zlecanie okresowego szacowania ryzyka zagrozen dla procesow przetwarzania informaciji;

14)zlecanie okresowej oceny skutkéw dla ochrony danych osobowych;

15)dokonywanie przegladu oraz uaktualniania srodkéw organizacyjnych i technicznych
zastosowanych w organizacji w tym zapewnienie okresowych audytéw wewnetrznych
SZBI,

16)wdrozenie, utrzymanie i ciggte doskonalenie Systemu Zarzgdzania Bezpieczenstwem
Informacji oraz ochrony danych osobowych i ewentualne podejmowanie dziatan
korygujacych;

17)zapewnienie biezgcego nadzoru nad realizacjg regulacji przyjetej w dokumentacji
wchodzgcej w sktad SZBI,

18)planowanie prac dotyczgcych aktualizacji Systemu Zarzgdzania Bezpieczenstwem

Informacji;
19)komunikowanie SZBI w Szkole;
20)wprowadzenie i uaktualnianie procedury reagowania na incydenty, okreslajgcej zasady
’ i formy zgtaszania wystgpienia incydentu przez pracownikow;
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21)zapewnienie ciggtosci bezpieczenstwa informac;ji;

22)archiwizacja i biezacy nadzor nad wdrozonymi, zmienianymi i zarchiwizowanymi wersjami
dokumentaciji SZBI;

23)ocena wynikéw dziatan na rzecz bezpieczenstwa informacji oraz skutecznosci systemu
zarzadzania informacji;

24)zlecanie i nadzorowanie corocznego audytu SZBI;

25)zapewnienie pracownikom niezbednych uprawnien, do przetwarzania informacji w tym
danych osobowych;

26)zapewnienie ztozenia przez pracownikdw oswiadczenia O znajomosci przepisow
0 ochronie danych osobowych oraz zobowigzania do zachowania w tajemnicy danych
osobowych i informacji na temat zabezpieczenia tych danych;

27)zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci informacji
zbieranych i przetwarzanych w okreslonym przez nich celu;

28)realizacja obowigzku informacyjnego o przetwarzaniu danych osobowych wobec osdb,
ktorych dane sg pozyskiwane zgodnie z opracowang procedurg;

29)zapewnienie, na zgdanie  uprawnionych  0s6b, udostepnienia  informacji
o przetwarzanych danych osobowych oraz podmiotach, ktérym zostaty one udostepnione.

Zakres odpowiedzialnosci IOD

Inspektor Ochrony Danych realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad
ochrony danych osobowych obowigzujgcych w Korczakowskiej Szkole Marzen - Niepublicznej
Szkole Podstawowej w Warszawie.

Wewnetrzne i zewnetrzne obowigzki IOD:

1)
2)

3)

4)

5)

6)

7

8)

monitorowanie przestrzegania przepisow prawa o ochronie danych oraz polityk i procedur
przyjetych przez administratora w dziedzinie ochrony danych osobowych;
informowanie administratora, podmiotu przetwarzajagcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o spoczywajgcych na nich obowigzkach;
biezgcy nadzor nad dokumentacjg wprowadzong w Szkole w tym, miedzy innymi nad:
a) dokumentacjg opisujacg sposoOb przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,
b) dokumentacjg pracowniczg zwigzang z przetwarzaniem danych osobowych
(upowaznienie do przetwarzania danych osobowych oraz rejestry o0sob
upowaznionych do przetwarzania danych osobowych),
c) oswiadczeniami pracownikdw o zapoznaniu sie¢ z obowigzujgcymi procedurami
i zachowaniu poufnosci;
zatwierdzanie wzorow dokumentow, w szczegolnosci projektow umow powierzenia danych
osobowych przygotowywanych przez pracownikow administratora oraz otrzymanych
bezposrednio od kontrahentéw;
nadzorowanie prowadzenia rejestrow upowaznien do przetwarzania danych osobowych,
umow powierzenia, incydentdw, czynnosci oraz kategorii czynnosci przetwarzania, a takze
realizacji praw osob, ktorych dane dotyczg;
prowadzenie dziatan, na wniosek Administratora, zwiekszajgcych swiadomos¢ pracownikow
Szkoly poprzez prowadzenie szkolen personelu uczestniczacego w operacjach
przetwarzania;
udzielanie odpowiedzi na biezgce pytania i watpliwosci z zakresu ochrony danych osobowych
kierowane na dedykowany adres poczty elektronicznej przez pracownikéw Szkoty;
przeprowadzanie, na wniosek Administratora, audytow w zakresie przestrzegania przepisow
dotyczgcych ochrony danych osobowych i przyjetych przez administratora procedur;
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9) nadzorowanie oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen
w systemie zabezpieczen lub podejrzenia naruszenia;

10)udzielanie na zgdanie Administratora zalecen co do oceny skutkow dla ochrony danych;

11)wspétpraca z organem nadzorczym,;

12)petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami;

13)w stosownych przypadkach prowadzenie konsultacji z organem nadzorczym we wszelkich
innych sprawach niz wynikajgce z art. 36 RODO;

14)zapewnienie kontaktu dla oséb, ktérych dane dotycza.

Zakres odpowiedzialnosci ASI

Administrator Systemoéw Informatycznych nadzoruje caty system informatyczny, zainstalowane

oprogramowanie, aktualnos¢ zabezpieczen oprogramowania stuzgcego do przetwarzania informacji
w tym danych osobowych.

>
T 4

Do zakresu obowigzkéw ASI nalezy:

1) zarzadzanie systemami informatycznymi oraz przeciwdziatanie dostepowi 0s6b
niepowotanych do systemdw informatycznych;

2) nadawanie pracownikom uprawnien dostepu do danych w systemach informatycznych
wprowadzonych w Szkole poprzez:

a) tworzenie kont uzytkownikéw w systemach informatycznych,

b) przypisywanie do kont startowych haset uwierzytelniajgcych uzytkownikéw tych
kont,

c) resetowanie utraconych haset i nadawanie nowych;

3) podejmowanie niezwitocznych dziatan w sytuacji utraty uprawnien do systemu poprzez
usuwanie kont i uprawnien dla kont osob, ktére utracity uprawnienia;

4) zarzgdzanie hastami uzytkownikow i nadzér nad przestrzeganiem procedur okreslajgcych
czestotliwosé¢ ich zmiany;

5) wprowadzenie procedury awaryjnego odtwarzania systemu informatycznego
i sprawowanie nadzoru nad hastem administratora;

6) prowadzenie i biezgca aktualizacja rejestru/ewidencji stosowanych programoéw oraz
sprzetu komputerowego wraz z ich konfiguracja;

7) zabezpieczenie systemow przetwarzania danych osobowych, poprzez instalacje
programow antywirusowych;

8) planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa
systemow i danych;

9) wprowadzenie procedury testowania wykonanych kopii zapasowych pod katem ich dalsze;j
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego w
Ssrodowisku neutralnym;

10)prowadzenie dziatan konserwacyjnych w systemie oraz systematyczne aktualizowanie
oprogramowania systemowego, aplikacyjnego i ochronnego;

11)monitorowanie stanu Srodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnosci sieciowej uzytkownikéw;

12)kontrola przeptywu informacji pomiedzy systemami informatycznym a siecig publiczng
oraz kontrola dziatan inicjowanych z sieci publicznej a systemem informatycznym;

13)sprawowanie nadzoru nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzgdzen
komputerowych, na ktérych zapisane sg dane osobowe;
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14)zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzgdzen majgcych wptyw

na bezpieczenstwo przetwarzania danych osobowych;

15)zapewnienie okresowej analizy logow systemowych;
16)prowadzenie szkolen dla uzytkownikow systemu informatycznego dotyczacych

bezpiecznej pracy w systemie;

17)planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju

Srodowiska IT w Szkole.

Zakres odpowiedzialnosci pracownikéw

Kazdy Pracownik Szkoty zobowigzany jest do:

1)

2)

3)

4)

5)

6)

7)

8)

zapoznania sie z wprowadzonymi przez Administratora procedurami w tym zwlaszcza PBlI,
PBDO, PBSI, instrukcjg postepowania w sytuacji naruszenia bezpieczenstwa ochrony
danych osobowych oraz procedurg realizacji praw oséb, ktérych dane dotyczg oraz innych
procedur wprowadzonych u Administratora i postepowania zgodnie z nimi;

przetwarzania danych osobowych wytgcznie w zakresie ustalonym indywidualnie przez
administratora w upowaznieniu i tylko w celu wykonywania natozonych na niego
obowigzkow;

brania czynnego udziatu w szkoleniach dotyczgcych bezpieczenstwa informacji, ochrony
danych osobowych oraz bezpiecznej pracy w systemie IT;

w razie pojawiajgcych sie watpliwosci dotyczacych bezpieczenstwa przetwarzanych
informacji w tym danych osobowych, korzystania z rad i opinii IOD powotanego
w Szkoty;

w sytuacji pobierania danych osobowych od rodzicow dzieci uczeszczajgcych do Szkoty
zapewniania mozliwosci zapoznania sie osoby, ktérej dane dotyczg z klauzulg
informacyjng;

stosowania okreslonych przez ADO procedur i Srodkow majgcych na celu zabezpieczenie
informaciji przed ich udostepnieniem osobom nieupowaznionym;

zachowania w tajemnicy informacji w tym danych osobowych oraz informacji
0 sposobach ich zabezpieczania, przy czym przestrzeganie tajemnicy obowigzuje przez
caty okres zatrudnienia u ADO, a takze po ustaniu stosunku pracy lub odwotaniu
z petnionej funkciji;

ochrony informacji oraz danych osobowych przed nieuprawnionym dostepem,
ujawnieniem, modyfikacjg, zniszczeniem lub znieksztatceniem.

8. Dokumentacja systemu zarzadzania bezpieczenstwem informacji

>
T 4

Dokumentacja SZBI sktada sie z nastepujgcych gtéwnych elementow. Sg nimi:

ONoOORWNE

Polityka bezpieczenstwa informacii.
Polityka bezpieczenstwa danych osobowych.
Polityka bezpieczenstwa systemow informatycznych.
Procedura realizacji obowigzku informacyjnego.
Procedura realizacji praw osob, ktérych dane dotyczg.
Procedura postepowania w sytuacji naruszenia ochrony danych osobowych.
Regulamin monitoringu wizyjnego.
Rejestry ( wersja elektroniczna - exel):
a) rejestr czynnosci i kategorii przetwarzania danych,
b) rejestr upowaznien,
c) rejestr umdéw powierzenia,
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d) rejestr naruszen,
e) rejestr realizacji praw osob, ktoérych dane dotycza,
f) rejestr szkolen,
g) rejestr zgod,
9. Procedura monitoringu wizyjnego
10. Procedura analizy ryzyka
11.Procedura nadawania uprawnien
12.Procedura zarzgdzania incydentami
13. Procedura retencji danych.

9. Zasady wspoétpracy ze stronami zainteresowanymi.

W Korczakowskiej Szkole Marzen - Niepublicznej Szkole Podstawowej w Warszawie wdrozono
standard bezpieczenstwa fizycznego w odniesieniu do klientéw i podmiotéw wykonujgcych prace
zlecone na terenie Szkoty. Ponadto instrukcja ogolna w zakresie wymagan dla umow
przygotowywanych w Szkole okresla klauzule poufnosci réznego stopnia szczegétowosci, niezbedne
przy zawieraniu umow. Celem takiego postepowania jest zapewnienie bezpieczenstwa informacji
przed dostepem oséb niepowotanych, uszkodzeniem lub innymi zaktdceniami w obiektach oraz
systemach Szkoty.

Wyodrebnione zostatly rowniez obszary niedostepne dla klientéw, ucznidéw i ich rodzicow oraz
0sOb trzecich z uwagi na przetwarzane informacje bgdz funkcje techniczne. Pomieszczenia komoérek
organizacyjnych przetwarzajgcych dane osobowe wyposazono w fizyczne bariery biurka
umozliwiajgce obstuge klientow przy jednoczesnym odseparowaniu ich od zasobdw informacyjnych.
Ciggi komunikacyjne pozostajg pod statg obserwacjg systemu monitoringu.

10. Polityka kontroli dostepu do informaciji.

Dostep do informacji przechowywanych i przetwarzanych w Korczakowskiej Szkole Marzen -
Niepublicznej Szkole Podstawowej w Warszawie jest poddany kontroli. Kontrola polega na:

1) wydzieleniu obszaréw przeznaczonych do przechowywania oraz przetwarzania
poszczegolnych zbiorbw danych i zapewnieniu odpowiednich barier fizycznych
przeciwdziatajgcych nieuprawnionemu dostepowi;

2) zarzagdzaniu uprawnieniami poszczegolnych uzytkownikow w sposéb zapewniajgcy dostep
wylgcznie do danych wymaganych do wykonywania obowigzkéw stuzbowych, jesli dane
te podlegajg ochronie z jakiejkolwiek przyczyny;

3) stosowaniu bezpiecznych systemow przetwarzania informaciji;

4) nadzorowaniu dziatalnosci stron trzecich, mogacych wptyng¢ na bezpieczenstwo informaciji;

5) biezgcym informowaniu pracownikow o wszelkich zmianach w zakresie regulacji dotyczgcych
przechowywania, przetwarzania i udostepniania informaciji.

Adekwatnos¢ i skutecznos¢ stosowanych w Korczakowskiej Szkole Marzen - Niepublicznej
Szkole Podstawowe] w Warszawie srodkdéw kontroli dostepu do informacji podlega biezgcej
weryfikacji w ramach audytéw wewnetrznych.
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11. Klasyfikacja informaciji.

Klasyfikacja zostata wprowadzona w celu uporzgdkowania w Korczakowskiej Szkole Marzen -
Niepublicznej Szkole Podstawowej w Warszawie postepowania z roznymi rodzajami informacji, ktore
sg gtbwnym zasobem naszej organizacji. W szczegdlny sposdb potraktowano informacije, ktérej
ujawnienie moze narazi¢ pracodawce na szkode. Podstawowym elementem klasyfikacji sg grupy
informaciji.

W grupach informacji zebrane zostaty dokumenty logicznie ze sobg powigzane o podobnych
wymaganiach zwigzanych z bezpieczenstwem. Do okreslenia poziomu bezpieczenstwa danej grupy
informacji przyjeto wskazniki definiujace :

1) Przez poufnosé rozumiemy zapewnienie, iz dostep do informacji majg tylko
i wylgcznie osoby uprawnione.

2) Przez integralnos¢ rozumiemy zapewnienie, iz informacje nie zostaty zmienione lub
zniszczone w nieautoryzowany sposob (niezgodny z wewnetrznymi regulacjami Szkoty).

3) Przez dostepnosé rozumiemy mozliwos¢ dostepu do informacji w takim czasie, jaki jest
oczekiwany przez uzytkownika.
Zdefiniowano trzy poziomy dla kazdego z powyzszych wskaznikow po to, aby mozliwe byto
powigzanie danej grupy informacji z okreslonym poziomem zdefiniowanego wskaznika
w skali 1-3.

Struktura klasyfikacji informacji w Korczakowskiej Szkole Marzen - Niepublicznej Szkole
Podstawowej w Warszawie opiera sie na zatozeniu istnienia trzech poziomoéw postrzegania
informaciji:

1) informacje jawne — informacje publicznie dostepne,
2) informacje wewnetrzne — informacje, ktérych przetwarzanie i udostepnianie podlega
restrykcjom z uwagi na szczegdlne znaczenie dla pracodawcy (wtasciciela informaciji):
a) informacje wewnetrzne dostepne — informacje dostepne dla wszystkich pracownikow
Szkoty,
b) informacje wewnetrzne wrazliwe - informacje dostepne dla grupy pracownikéw
upowaznionych z uwagi na realizowane zadania regulaminowe,
3) informacje ustawowo chronione — tajemnice okreslone w odrebnych przepisach.

12. Zarzadzanie aktywami i ryzykami.

Korczakowska Szkota Marzen - Niepubliczna Szkofa Podstawowa w Warszawie zarzadza
swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego poziomu bezpieczenstwa.
Identyfikowane sg aktywa informacyjne i klasyfikowane zgodnie ze stawianymi im wymaganiami
w zakresie ochrony. Waznym elementem zarzgdzania aktywami i bezpieczenstwem informac;ji jest
przeprowadzanie okresowej analizy ryzyka i opracowywanie planéw postepowania z ryzykiem.
Analiza wynikéw stanowi podstawe podejmowania wszelkich dziatan w zakresie doskonalenia
ochrony zasobow Szkoty. Na podstawie wynikow analizy ryzyka opracowywane sg plany
postepowania z ryzykiem dla aktywow o ryzykach wiekszych niz ustalony poziom ryzyka
akceptowalnego. Ryzyka sg przeglagdane na przeglagdach kierownictwa oraz po zmianach majgcych
wplyw na system bezpieczenstwa informaciji.
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13. Autoryzacja nowych urzadzen.

Kazde nowe lub zmienione urzgdzenie stuzgce do przetwarzania informacji lub mogace
w jakikolwiek inny sposéb wptywac¢ na bezpieczenstwo informaciji jest weryfikowane na zgodnos¢
z wymaganiami systemu bezpieczenstwa informacji i zaakceptowane przez uprawniong osobe.
Szczegobtowy opis postepowania zawiera wtasciwa instrukcja.

Urzgdzenia stuzgce do przetwarzania informacji nie bedgce wtasnoscig Korczakowskiej Szkole
Marzen - Niepublicznej Szkole Podstawowej w Warszawie mogg by¢ uzywane (po sprawdzeniu
sprzetu pod wzgledem kryteriow bezpieczenstwa) wytgcznie za zgodg osoby upowaznione;.

14. Zarzadzanie systemami i sieciami.

Korczakowska Szkota Marzeh - Niepubliczna Szkota Podstawowa w Warszawie dba
0 przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem systeméw informatycznych
i sieci. Celem takiego postepowania jest zapewnienie poufnosci, integralnosci i dostepnosci
przetwarzanej przez nie informacji wtasnych.

Skuteczna realizacja postawionego celu mozliwa jest dzieki:

1) kompetencjom i $wiadomosci pracownikbw oraz  podpisanym  umowom
ze specjalistycznymi firmami administrujgcymi zasobami informatycznymi;

2) opracowanym zasadom konserwacji urzgdzen w celu zapewnienia ich ciggtej pracy;

3) kontrolowaniu wprowadzania wszelkich zmian do infrastruktury technicznej,

4) prowadzeniu prac rozwojowych i testowych na oddzielnych urzadzeniach Ilub
Srodowiskach w celu zapewnienia bezpieczenstwa systeméw produkcyjnych;

5) nadzorowaniu ustug dostarczanych przez strony trzecie, w szczegoélnosci odbieraniu ich
i akceptowaniu w sposéb Swiadomy uwzgledniajacy jego wplyw na istniejgcy system
bezpieczenstwa;

6) wdrozeniu zabezpieczenh chronigcych przed oprogramowaniem ztosliwym i mobilnym;

7) systematycznemu tworzeniu i testowaniu kopii bezpieczenstwa;

8) przestrzeganiu opracowanych zasad postepowania z no$nikami;

9) biezgcemu monitorowaniu aktywow informacyjnych.

Korczakowska Szkota Marzen - Niepubliczna Szkota Podstawowa w Warszawie monitoruje
mozliwos¢ wystgpienia incydentdw bezpieczenstwa i posiada mechanizmy reagowania
w przypadkach ich wystgpienia. Szczegétowy sposob postepowania zawiera wtasciwa instrukcja.

15. Bezpieczenstwo zasoboéw ludzkich.

Korczakowska Szkota Marzen - Niepubliczna Szkota Podstawowa w Warszawie zapewnia
kompetentng kadre pracowniczg do realizacji wyznaczonych zadan. Celem takiego postepowania
jest ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia lub niewtasciwego uzytkowania
zasobow. Realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu z weryfikacjg kandydatéw do pracy podczas naboru, zasadom
zatrudniania pracownikéw oraz ustalonej procedurze rozwigzywania umow o prace.
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16. Bezpieczenstwo fizyczne, sprzetu i infrastruktury technicznej

W Korczakowskie] Szkole Marzen - Niepublicznej Szkole Podstawowej w Warszawie okreslono
nastepujgce kierunkowe standardy:

a) standard bezpieczenstwa fizycznego;

b) standard bezpieczenstwa sprzetu i okablowania;

c) standard konfiguracji i eksploatacji sieci.

Z uwagi na to, ze standardy zawierajg informacje, ktérych ujawnienie nieuprawnionym stronom
trzecim mogtoby w istotnym stopniu obnizy¢ poziom bezpieczenstwa informacji, sg udostepnione
tylko pracownikom Korczakowskiej Szkole Marzen - Niepublicznej Szkole Podstawowej
w Warszawie wykonujgcym zadania okreslone w standardach.

Przedmiot poszczegdlnych standardow:

1) standard bezpieczenstwa fizycznego: parametr bezpieczenstwa fizycznego, kontrola
fizycznych wejs¢, zabezpieczenie biur, pokoi i urzgdzen, ochrona przed zagrozeniami
zewnetrznymi i sSrodowiskowymi, praca w obszarach zabezpieczonych, obszary ogolnie
dostepne, obszary dostaw i zatadunku;

2) standard bezpieczenstwa sprzetu i okablowania: rozmieszczenie i ochrona sprzetu,
urzgdzenia wspomagajgce, bezpieczenstwo okablowania, utrzymanie sprzetu,
bezpieczenstwo sprzetu znajdujgcego sie poza terenem organizacji, bezpieczne
usuwanie sprzetu, wynoszenie majgtku;

3) standard konfiguracji i eksploatacji sieci: srodki kontroli przeciwko kodowi ztosliwemu
i mobilnemu, srodki kontroli sieci, bezpieczenstwo ustug sieciowych, polityki i procedury
dotyczgce wymiany informacji, przesytanie wiadomosci drogg elektroniczng, korzystanie
z ustug sieciowych, identyfikacja sprzetu w sieciach, ochrona portu stuzgcego do zdalnego
diagnozowania i konfiguracji, segregacja w sieciach, kontrola potgczen sieci, routing,
nadzorowanie stabosci technicznych.

17. Zarzadzanie ciggtoscia dziatania.

Korczakowska Szkota Marzen - Niepubliczna Szkota Podstawowa w Warszawie dba
0 zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem danych. Celem takiego
postepowania jest przeciwdziatanie przerwom w dziatalnosci oraz ochrona krytycznych proceséow
przed rozlegtymi awariami lub katastrofami. Realizacja postawionego celu mozliwa jest dzieki
ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu z zarzgdzeniem ciggtoscig
dziatania tak, aby ograniczy¢ do akceptowalnego poziomu skutki wypadkdéw i awarii. Plany awaryjne
podlegajg systematycznemu testowaniu.

18. Zarzadzanie zmianami.

Korczakowska Szkota Marzen - Niepubliczna Szkota Podstawowa w Warszawie, majgc na
uwadze koniecznos¢ szybkiego dostosowywania sie do wymagan stron zainteresowanych, ciggte
zmiany przepisdw prawnych oraz dgzenie do wzrostu efektywnosci i wydajnosci pracy, zapewnia
metody postepowania dla skutecznej i terminowej obstugi zmian w infrastrukturze teleinformatyczne;j
przy utrzymaniu pozgdanego poziomu bezpieczenstwa przetwarzanych danych i ograniczeniu
ryzyka negatywnego wptywu zmiany na obstuge teleinformatyczng organizaciji.
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Proces zarzgdzania zmiang w Korczakowskiej Szkole Marzen - Niepublicznej Szkole Podstawowej
w Warszawie przebiega w nastepujgcych etapach:

1) ustalenie celu zmiany;

2) rozwazenie wielkosci i waznosci zmiany dla organizacji;

3) okreslenie momentdéw krytycznych we wdrozeniu zmiany;

4) zainicjowanie zmiany, przeprowadzenie testow, wdrozenie w systemie produkcyjnym;
5) aktywne wigczenie pracownikéw Szkoty w proces zmiany;

6) monitorowanie i raportowanie kolejnych krokow wdrozenia zmiany.

19. Zgodnos¢ z wymaganiami prawnymi i regulacyjnymi

Korczakowska Szkota Marzeh - Niepubliczna Szkota Podstawowa w Warszawie dba
0 zapewnienie zgodnosci postepowania z przepisami obowigzujgcego prawa, przyjetych
uwarunkowan umownych i normatywnych oraz wypracowanych witasnych standardéw. Celem
takiego postepowania jest unikanie naruszania jakichkolwiek przepiséw prawnych, zobowigzan
wynikajgcych z ustaw, zarzadzen Ilub umow oraz wymagan bezpieczenstwa. Realizacja
postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi odpowiedzialnosci
zwigzanemu z identyfikacjg wymagan prawnych w zakresie bezpieczenstwa informacji. Prowadzone
sg audyty wewnetrzne i zewnetrzne funkcjonowania systemu.

20. Deklaracja ochrony wlasnosci intelektualnej.

W Korczakowskiej Szkole Marzen - Niepublicznej Szkole Podstawowej w Warszawie zostaty
wdrozone mechanizmy zapobiegajgce naruszeniom przepisdw prawa powszechnego zwigzanych
z ochrong wiasnosci intelektualnej. Przede wszystkim zabezpieczono stacje robocze przed
mozliwoscig instalacji oprogramowania z naruszeniem wtasciwej licencji. Sie¢ podlega ciggtemu
monitorowaniu, a dostep do stron oraz ustug internetowych, co do ktorych zachodzi podejrzenie
naruszania wiasnosci intelektualnej lub ryzyko infekcji systemu ztosliwym oprogramowaniem, moze
zosta¢ zablokowany.

W ramach ustug domeny wprowadzono filtrowanie plikéw uzytkownika, blokujgc te z formatow,
ktére nie bedgc z zatozenia wynikajgcego z funkcjonalnosci przydatnymi w pracy zawodowej,
mogtyby zarazem by¢ nosnikami tresci naruszajgcych prawa autorskie i pokrewne. Prowadzona jest
biezgca ewidencja licencji oprogramowania, co zapewnia, ze pracownicy upowaznieni do instalacji
oprogramowania dziatajg w granicach praw nabytych przez Uczelnie Korczaka - Korczakowska
Szkote Marzen - Niepubliczng Szkota Podstawowa w Warszawie. Nadzorowana jest takze wtasnosc
intelektualna powierzona lub przekazana przez osoby trzecie, zaréwno klientow, jak i kontrahentéw.
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21. Postanowienia koncowe.

Najwyzsze kierownictwo Korczakowskiej Szkoty Marzen - Niepublicznej Szkoty Podstawowej
w Warszawie zapoznaje pracownikow Szkoty, stazystow i praktykantow z dokumentem Polityki
Bezpieczenstwa Informacji oraz Instrukcjg podstawowych zasad bezpieczenstwa dla pracownikow
Korczakowskiej Szkoty Marzen - Niepublicznej Szkoty Podstawowej w Warszawie. Administrator jest
odpowiedzialny za zebranie od podlegtych pracownikdw oswiadczen o zapoznaniu sie z instrukcjg i
przyjeciu jej do stosowania. Naruszenia sSwiadome, bgdz przypadkowe niniejszej Polityki
Bezpieczenstwa Informacji (wraz z wszystkimi dokumentami operacyjnymi) powodujg skutki prawne
zgodnie z Regulaminem Pracy, a w przypadkach zastrzezonych przez ustawodawce — karne
wynikajgce z odpowiedzialnosci okreslonej przez przepisy prawa.
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